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安全憑證的⽤用途，與 Joomla! 的整合
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華
本⽇日簡報⼤大綱

• 網站的安全憑證是什什麼？

• 為什什麼不是所有網站都有使⽤用安全憑證？

• 如何讓網站導入安全憑證？

• 導入安全憑證了了，為什什麼還是顯⽰示「不安全」？



華
網站使⽤用的安全憑證簡介

• 安全憑證是由憑證機構核發的⼀一系列列
檔案，記載網站名稱、註冊者名字、
有效時間等。

• 網⾴頁伺服器可透過安全憑證的輔助以
「加密傳輸」⽅方式傳送內容，以及對
外宣告本網站是安全網站。

• 網址如為「https://」開頭代表使⽤用加
密傳輸，其中「s」代表「secure（安
全）」。



華
更更安全的網站，更更好的網站排名

• 具備安全憑證的網站，瀏覽器網址列列
會有「綠⾊色鎖頭」圖⽰示，使⽤用者點選
該圖⽰示後可檢視憑證資料。

• 加密處理理後的網站內容不易易被拆解還
原，私密資料（帳號、密碼等）可獲
得保障。

• 使⽤用安全憑證的網站能提升在Google 
的網⾴頁排名。（搜尋：HTTPS as a 
ranking signal）



華為什什麼不是所有網站
都使⽤用安全憑證？



華安全憑證需要付費購買及設定
稍後介紹免費申請安全憑證的⽅方法



華
安全憑證的種類

• 基本型安全憑證對應單⼀一 FDQN
（如：www.abokuo.com）。

• UC 憑證：不同 FDQN 使⽤用相同憑
證。（例例：abc.com、bcd.com、
efg.com 共⽤用）

• 萬⽤用型憑證（Wildcard）：同網域下
的所有⼦子網域均適⽤用。（如：
*.facebook.com）



華
關於安全憑證的申請

• 安全憑證由第三⽅方憑證機構（CA）核發，常⾒見見的有：Versign、
Commando、GeoTrust、GlocalSign 等。

• 申請安全憑證的驗證⽅方式：網域驗證（簡單）或是機構驗證（完
整）。

• 網域驗證透過電⼦子郵件，確認該網域是否為申請⼈人所有；機構
驗證需提出政府核發的機構註冊資料，確認存在且合法。



華
Let’s Encrypt：免費安全憑證

• Let’s Encrypt 是由電⼦子前哨基⾦金金會、
Mozilla 基⾦金金會、Akamai、思科公司
等贊助，推廣網站安全瀏覽的第三
⽅方憑證機構。

• Let’s Encrypt 提供免費安全憑證申
請，加密強度與其他機構所核發的
相同。

• https://letsencrypt.org



華
如何設定安全憑證資料？

• Web 伺服器：在網站設定檔指定加密時所使⽤用的憑證、⾦金金鑰等
檔案。

• 虛擬主機：在管理理介⾯面（Cpanel）找到「SSL/TLS Manager」項
⽬目 



網⾴頁伺服器的設定
以 Apache 網⾴頁伺服器為例例，設定安全憑證



虛擬主機控制台的設定
找到「SSL Certificates」或「SSL/TLS Manager」項⽬目



透過網站申請/設定安全憑證
在 https://www.sslforfree.com 以網⾴頁介⾯面申請 Let’s Encrypt 安全憑證



華有了了 Let’s Encrypt 申請的憑證
還需要付費購買安全憑證嗎？



華有⾦金金錢交易易，注重隱私的網站，要買同樣是安全帽，⻄西瓜⽪皮跟 SHOEI 你會選哪⼀一個？



華
安全憑證種類也是種訴求

• 以「機構驗證」申請的安全憑證可
向使⽤用者保證：本公司為實體存在
的公司，安全無誤。

• Let’s Encrypt 核發的安全憑證有效期
限為 90 ⽇日，付費安全憑證的有效時
間為⼀一⾄至三年年。



華
Joomla! 網站如何利利⽤用安全憑證？

①確認網⾴頁伺服器的網址轉寫功能已經開啟。

② 將根⽬目錄下檔案「htaccess.txt」更更名為「.htaccess」。

③ 瀏覽器輸入 https://網站網址，測試是否正常顯⽰示。

④ 在管理理區「全站設定」畫⾯面「伺服器」分⾴頁，設定「強制使⽤用 
HTTPS」為「全站」將所有瀏覽請求轉向 HTTPS。

• 上述步驟完成後登入模組可將「對登入表單進⾏行行加密」設為「是」。



華
憑證設定了了，為何顯⽰示「不安全」？

• 網⾴頁內容中仍有許多使⽤用「http://」引
入的網站資源，需改成「https://」。

• 使⽤用「相對連結」。

• 檢視使⽤用的佈景主題「index.php」檔
案，將資源網址均改成「https」。

• ⾴頁⾯面內容超過 80% 使⽤用 https 傳輸，
綠⾊色鎖頭圖⽰示就會出現。
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